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Seguridad.

Proteccion de dispositivos. CO N T RA S E NA S
SEGURAS
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Uso de contrasenas

Riesgos del uso de contrasenas
Crear contrasefas seguras
Gestion de contrasenas

Doble autenticacion




Al finalizar esta actividad tienes que ser capaz de:

Conocer las ventajas del uso de contrasenas para el
acceso a servicios en linea

Entender los riesgos asociados al uso de contrasenas
en el entorno digital

Aprender a crear contrasenas seguras
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Las contrasefias son un método de proteccion que usamos para limitar el acceso a la
informacion y los archivos contenidos en nuestros dispositivos y cuentas personales de servicios
en linea como: correo electronico, banca en linea o redes sociales.

Sirven para:

a Proteger nuestra informacion personal
a Garantizar la privacidad de contenidos como chats, correos, fotos o archivos

a Evitar accesos no deseados a dispositivos o cuentas personales

El sistema de autentificacion de acceso basado en la creacién de un usuario y una contrasena es
utilizado por la mayoria de servicios en linea, pero también presenta debilidades:

ﬁ Dificultad para memorizar multiples contrasefias complejas

ﬁ Vulnerabilidad frente a las técnicas de robo de contrasefas utilizadas por ciberdelincuentes
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Linkedin investiga la filtracion de seis millones de contrasenas

Q Yahoo sufre el robo de 400.000 nombres v contrasefias
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Los ciberdelincuentes usan diferentes tipos de ataques para tratar de robar contrasenas y poder acceder
con fines maliciosos a nuestros dispositivos y cuentas personales.

Tipo de ataque

Adaptado de: Oficina de Seguridad del Internauta. (2019). Ataques a las contrasefias. Recuperado de https://www.osi.es/es/campanas/contrasenas-seguras/ataques-contrasenas

El uso de contrasefias robustas y seguras reduce los riesgos sobre accesos no deseados, manipulacion o
destruccion de datos, y difusiéon no autorizada de informacion o archivos personales.
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Cuando creamos una contrasefla debemos ser cuidadosos y ponérselo dificil a los ciberdelincuentes:

l‘ Elegir una contrasefla con un minimo
de 8 caracteres de longitud.

Contraseina Tiempo que tardaria en ser
descubierta en un ataque

Utilizar datos personales como
nombre, DNI, fecha de nacimiento,
numero de teléfono o direccién
postal.

'] Recurrir a una secuencia de letras
del teclado (qwerty, 1234...) o repetir
el mismo caracter en la contrasefia
(11ee44).

[‘ Combinar letras mayusculas vy
minusculas, con  numeros y
caracteres especiales (simbolos).

Segun calculos obtenidos de https://howsecureismypassword.net/
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Debemos tomar conciencia de la importancia de utilizar contrasefias robustas y seguir medidas
de buenas practicas para mejorar la seguridad en la creaciéon y uso de contraseias:

a Elegir una contrasena facil de recordar

a Usar una contrasena que pueda escribirse rapidamente, sin mirar el teclado

a Crear una contrasefia unica para cada servicio
a Cambiar la contrasefa periodicamente

a Evitar apuntar las contrasefias en papel o en un archivo

a Nunca compartir contraseinas o difundirlas por medios electronicos

En el caso de utilizar un gran niumero de contrasefias diferentes, es recomendable utilizar un gestor de contrasefias
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Los gestores de contraseias son herramientas que nos permiten almacenar las claves de acceso
a multiples servicios, sin necesidad de tener que memorizarlas. Ademas, ofrecen la posibilidad de
generar por nosotros contraseflas complejas.

Estas utilidades suelen estar integradas en los propios dispositivos y en los navegadores de
Internet, o ser instaladas como aplicacion independiente.
Su uso es recomendable para:

@= Generar de forma aleatoria contrasefias robustas
@= Almacenar multiples contrasefias, asociadas a diferentes servicios
@= Recordarnos la importancia de cambiar las claves de forma frecuente

@= Advertirnos ante el uso repetido de una misma contrasefia

El uso de un gestor de contrasefias nos protege ante posibles atagues de phising, ya que sera capaz de distinguir
entre la pagina de acceso original y una de posible suplantaciéon pese a que su interfaz sea idéntica.
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El uso de contrasefias como método de acceso a servicios en linea tiene multiples riesgos asociados,
por lo que algunos de ellos, como correo, comercio o banca electrdnica, recomiendan a sus usuarios
el uso de un sistema de verificacion de identidad en dos pasos: la doble autenticacion.

Mediante este sistema, ademas del usuario y contraseia, deberemos verificar nuestra identidad
aportando informacién adicional como puede ser:

a Introduccion de codigo recibido por sms o llamada telefénica

Verificacion mediante sistemas de reconocimiento biométricos asociados al dispositivo como
huella digital o reconocimiento facial

a Codigo de uso unico proporcionado por un dispositivo especifico para su creacién como una
tarjeta numérica o una criptocalculadora

Muchos servicios en linea, especialmente aquellos basados en la nube permiten activar la
autenticacion en dos pasos.

Como alternativa existen aplicaciones que nos permiten contar con esta segunda capa de seguridad:

< b

Google Authenticator Latch
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https://www.osi.es/es/campanas/contrasenas-seguras

iS1 tienes dudas pregunta a los bibliotecarios!
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