
APRENDIZAJE
OBJETOS DE

LÍNEA 2

MATERIALES DE FORMACIÓN PARA ESTUDIANTES

DE GRADO DE LA COMPETENCIA DIGITAL

2. Comunicación y colaboración: 2.6. Gestión de la identidad digital: 3. Huella digital

Universidad Pontificia de Salamanca



Colección Objetos de Aprendizaje, 2019 

MATERIALES DE FORMACIÓN PARA ESTUDIANTES DE GRADO 

DE LA COMPETENCIA DIGITAL

2. Comunicación y colaboración: 2.6. Gestión de la identidad digital: 3. Huella digital

REBIUN Línea 2 (3er. P.E.) Grupo de Competencia Digital

Documento bajo licencia Creative Commons

Universidad Pontificia de Salamanca



Huella digital
Comunicación y 

colaboración. 

Gestión de la identidad 

digital
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OBJETIVOS

Al finalizar esta actividad deberías:

Saber qué es y qué conforma tu huella digital

Conocer las razones para cuidar tu huella digital

Aprender cómo gestionar tu huella digital
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SUMARIO

● ¿Qué es y qué conforma tu huella digital?
○ Actividad en las redes sociales
○ Uso de buscadores y visitas a páginas web, blogs...
○ Uso de teléfonos móviles, tabletas y sus aplicaciones

● ¿Por qué cuidar tu huella digital?

● ¿Cómo gestionar tu huella digital?

● Para saber más… 
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¿QUÉ ES Y CÓMO SE CONFORMA
LA HUELLA DIGITAL?

Nuestra huella digital es ese rastro que dejamos al navegar e 
interactuar en la red y que se genera a través de la actividad 
desarrollada en:

Interacciones en 
redes sociales Comentarios y 

visitas a sitios 
web, blogs, foros, 

chats...

Uso de dispositivos 
móviles: teléfonos, 
tabletas y aplicaciones 
como whatsapp…
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ACTIVIDAD EN LAS REDES SOCIALES

Elimina todas las cuentas de redes sociales que no uses y configura la 
privacidad de tus cuentas activas para controlar mejor tu imagen pública.

Toda la actividad desarrollada en las redes sociales forma parte 
de tu huella digital. Cada uno de los “Me gusta”, así como los 
enlaces que compartes o simplemente visitas proporcionan 
mucha información sobre ti mismo, tus aficiones, tendencias 
políticas, intereses...

Recomendaciones
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USO DE BUSCADORES Y VISITAS A SITIOS 
WEB, BLOGS...

Cada vez que usas los servicios de Internet (buscadores, correo electrónico, 
sitios web…) dejas constancia de tus gustos, horarios, localización geográfica 
e intereses personales.  Al utilizar estos servicios gratuitos aceptas que esta 
información pueda ser compartida con terceros, a menudo con el pretexto 
de ofrecerte resultados de búsqueda y publicidad personalizada.

● Aprende a navegar sin dejar rastro en internet: hay  buscadores que no rastrean ni recopilan datos 
personales, son los buscadores confidenciales: DuckDuckGo, StartPage, Lukol o YaCy. 

● Limita la instalación de cookies y servicios similares y borra tus datos de navegación (historial, 
caché)

Recomendaciones
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USO DE DISPOSITIVOS MÓVILES Y SUS 
APLICACIONES

● Algunos sitios web identifican los diferentes dispositivos desde los que accedes. Aunque muchas veces 
esto se hace como una forma de ayudar a proteger nuestras cuentas, es importante comprender qué 
información recogen sobre nuestros hábitos.

● En general los dispositivos móviles generan una huella digital más detallada que los ordenadores 
portátiles o de sobremesa debido a la configuración de sus aplicaciones específicas: datos de 
localización, identificadores personales... 

A pesar de los sistemas de encriptado de los mensajes de WhatsApp, la mejor forma de 

asegurar que eliminas tu huella es inhabilitar las copias de seguridad “en la nube”, o incluso 

borrar la aplicación en tu dispositivo y volver a instalarla para limpiar la base de datos.

Recomendación
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TEN EN CUENTA...

La vinculación de la huella digital con números de teléfono,  direcciones IP, el comercio electrónico, o las 
actividades en línea… permite atribuir acciones anónimas a una identidad real. Por ello, es 
fundamental ser consciente del tipo de rastro que dejas, y cuáles pueden ser sus posibles efectos.

Cuando inicias una sesión en cualquier red 
social o sitio web es más cómodo y ahorras 
tiempo al no tener que volver a introducir 
tus datos personales

Recibes anuncios personalizados o 
relativos a los intereses que has manifestado 
en tu historial de búsquedas en la red

pero…

pero...

tu huella digital proporciona información con 
valor económico que es comercializada por 
algunas empresas.

puedes perder información relevante si dejas 
que los servicios web seleccionen los resultados 
por ti.
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PARA SABER MÁS...

Echa un vistazo a los siguientes enlaces de interés:

Cuatro Razones Para Cuidar Nuestras Huellas Digitales

"La huella digital", de Internet Society

¡Y no olvides que tienes Derecho al olvido
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